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略称と用語

以下は、一般的に使用される略称と用語の一覧です。

略称または用語 正式名称

管理コンソール ESSO-LM Administrative Console

Agent Logon Manager

FTU 初回利用ウィザード

ESSO-AM Oracle Enterprise Single Sign-on Authentication Manager

ESSO-Anywhere Oracle Enterprise Single Sign-on Anywhere

ESSO-PG Oracle Enterprise Single Sign-on Provisioning Gateway

ESSO-KM Oracle Enterprise Single Sign-on Kiosk Manager

ESSO-LM Oracle Enterprise Single Sign-on Logon Manager

ESSO-PR Oracle Enterprise Single Sign-on Password Reset

ログオンとアカウント

ログオンとアカウントは、ESSO-LMおよびこのドキュメント全体を通じて、相互に置き換えが可
能なものとして使用されています。

認証方式と第 1 のログオン方法

認証方式は、ESSO-LMに対するプラグイン モジュールです。第 1のログオン方法は、ユーザーが
使用を選択した認証方式です。複数の認証方式をインストールできますが、第 1のログオン方法と
して選択できるのは 1つです。
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ESSO-LM について

Oracle Enterprise Single Sign-on Logon Manager (ESSO-LM)を使用すると、デスクトップ コンピ
ュータやネットワーク、またインターネット上のパスワードで保護されたすべてのアプリケーショ
ンにパスワード 1つでログオンできますこれは、Windows、Web、ベンダー独自のアプリケーショ
ン、ホストやメインフレームのアプリケーションなど実質上すべてのアプリケーションで、追加設
定することなく (プログラミングや追加のネットワーク インフラストラクチャは不要)動作しま
す。

ESSO-LMは、インテリジェント エージェント ソフトウェアです。アプリケーションまたは Web

サイトごとのユーザー名/ID、パスワードその他の「資格情報」を保存して、ログオン要求があっ
たときに自動的に応答します。

このガイドの使用

このユーザー ガイドは、ESSO-LMを使用してアプリケーションに必要な資格情報を管理している
ユーザーを対象としています。既に、Windowsの一般的な操作 (たとえば、アプリケーション ウィ
ンドウのサイズ変更)および ESSO-LMを使用するアプリケーションのログオン手順は熟知している
ことを前提としています。
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はじめに

ESSO-LMをインストールすると、画面右下角の Windowsシステム トレイに ESSO-LMトレイ アイ

コン が表示されます。このアイコンが表示されない場合は、次の手順で ESSO-LMを起動しま
す。

1. [スタート]、[プログラム]の順にクリックします。
2. [Oracle]、[ESSO-LM]の順にポイントします。
3. [ESSO-LM]をクリックします。

これで、ESSO-LMトレイ アイコンが Windowsシステム トレイに表示されます。「システム トレ
イ メニューのオプション」を参照してください。

ワークステーションに ESSO-LMソフトウェアがインストールされると、[セットアップ ウィザー
ド]が、第 1のログオン情報を入力するための手順を順番に示します。

この手順は、プログラムの初回起動時に実行します。

このガイドの以降の部分では、以下のトピックを取り上げます。

l LogonManagerの使用
l 第 1のログオン方法
l アカウントの管理
l 設定
l パスワードの管理

システム トレイ アイコン メニュー

Windowsシステム トレイの ESSO-LMトレイ アイコンをクリックすると、以下で説明するプログ
ラム機能のショートカット メニューが表示されます。

このアイコンが表示されない場合は、次の手順で ESSO-LMを起動します。

1. [スタート]、[プログラム]の順にクリックします。
2. [Oracle]、[ESSO-LM]の順にポイントします。
3. [ESSO-LM]をクリックします。
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システム トレイ メニューのオプション

設定 Logon Managerを起動します。Logon Managerは、保存されているアカウントの
表示、アカウントの追加、削除、修正、さらに、構成設定の管理を行います。

ヘルプ 以下のオプションのサブメニューを表示します。

Oracle Enterprise Single Sign-on Logon Manager - ESSO-LMのヘルプを表示しま
す。

バージョン情報 - ESSO-LMに関するバージョン情報を表示します。

シャットダウ
ン

ESSO-LMをシャットダウンします。

一時停止 自動プロンプト機能や自動認識機能、およびその下の ESSO-LMメニュー オプシ
ョンを使ったログオンなど、ESSO-LMログオンをオフにします。

ESSO-LM を
使用してログ
オン

ログオン要求に対し、ESSO-LMを介して情報を提供します。自動認識がオフの
場合は、このオプションを使用して ESSO-LMにログオンできます。

自動認識が有効な場合、ESSO-LMは自動的にログオン要求を認識
し、保存されているログオン情報を入力します。

アプリケーションや Web サイトのログオンがまだセットアップされていない場
合は、セットアップするように ESSO-LMから要求されます。

シャットダウン ESSO-LM

ESSO-LMをシャットダウンするには、トレイ アイコンをクリックし、ショートカット メニューか
ら [シャットダウン]を選択します。

タイトル バー ボタン メニュー

すべてのアプリケーション ウィンドウのタイトル バーに ESSO-LMタイトル バー ボタンを配置で
きます。タイトル バー ボタンを使用すると、既に設定済みのアプリケーションや Webサイトにす
ばやくログオンしたり、新しいログオンを追加したりすることができます。

ログオンを使用したり追加したりするために、タイトル バー ボタンがショートカット メニューに
表示されるように設定できます。また、メニューを省略してワンクリック ログオン コマンドとし
てタイトル バー ボタンを使用することもできます。

タイトル バー ボタンを表示または非表示にするには

1. Logon Managerを開きます。
2. [設定]ダイアログボックスで、 [表示]タブをクリックします。
3. [すべてのウィンドウ タイトルに ESSO-LM ボタンを表示します]をオンにして、タイトル
バー メニューをアクティブ化します。
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4. [[タイトル バー] ボタンからドロップダウン メニューを表示します]チェックボックスをオン
にするとタイトル バー ボタンのショートカット メニューがアクティブになります。このチェ
ックボックスをオフにすると、メニューは非アクティブになります。このオプションがオフの
場合にタイトル バー ボタンをクリックすると、アクティブなアプリケーションへのログオンが
開始されます。

5. 変更が完了したら、以下のいずれかを実行します。
a. [適用]をクリックして、変更を確定し ([設定]ダイアログボックスを閉じずに)、別の設定タ
ブを選択します。

b. [キャンセル]をクリックして、変更を破棄します。

タイトル バー ボタンとメニュー はいつでも非表示にできます。非表示にするには、任
意のプリケーションのタイトル バーにあるタイトル バー ボタンをクリックし、 [タイ
トル バーのボタンを隠す] を選択します。
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Logon Manager

Logon Managerは、保存されているアカウントの表示、アカウントの追加、削除、修正、さらに、
構成設定の管理を行います。

Logon Managerを表示するには、Windowsシステム トレイで ESSO-LMトレイ アイコン をクリ
ックし、ショートカット メニューを表示します。 [設定]をクリックします。

l アカウントを追加または作成すると、使用可能なアカウントが Logon Managerの [マイ アカウン
ト]タブに表示されます。

l Logon Managerの構成オプションは、 [設定]タブにあります。

言語設定

ESSO-LM Agentは、実行しているバージョンやインストールされている言語パックに応じて、さ
まざまな言語で実行することができます。

構成によっては、Logon Managerを通じて Agentの言語を変更できます。

1. Logon Managerを開きます。
2. [設定]パネルを開き、 [表示]タブをクリックします。
3. 使用可能な言語は、 [言語]ドロップダウン リストにあります。
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ESSO-LM Agentで使用する目的の言語をクリックします。すべての [ESSO-LM Agent]ダイアログ
ボックスとヘルプ画面が選択した言語で表示されます。
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ESSO-LM のセットアップ - セットアップ ウィザード

ユーザーが ESSO-LMの使用を開始する前に、セットアップ ウィザードが、確実に ESSO-LMに必
要な情報がすべて揃っているかどうかをチェックします。これを、初回利用 ウィザードともいいま
す。ESSO-LMを使用するには、要求された情報を入力する必要があります。

セットアップ ウィザードをキャンセルした場合は、ウィザードを完了するま
で、ESSO-LMを起動しようとするたびにセットアップ ウィザードが再表示されます。

セットアップ ウィザード タスクの完了

このウィザードに従って、以下のタスクを 1つ以上実行できます。

1. ログオン方法を選択して、自分自身を新規 ESSO-LMユーザーとして確立します。
2. 既存のログオン情報と設定を復元します。
3. 特定のアプリケーション用のログオン情報を追加します。

セットアップ ウィザードは、選択したインストール オプションやネットワークの構成
に応じて、上記のタスクの一部またはすべてを省略することがあります。

既存バックアップの復元

1. 既存の ESSO-LM設定をバックアップしてある場合は、 [設定の既存のバックアップを復元す
る]チェックボックスをオンにします。このオプションを選択すると、ESSO-LMは格納された
設定を使用してセットアップ プロセスを完了します。

2. [次へ >]をクリックして続行します。

実行するセットアップ タスク

このページでは、ESSO-LMのローカル インストールに必要なセットアップ タスクの一覧を示しま
す。

[次へ >]をクリックして、セットアップを開始します。

ログオン方法の選択

1. ドロップダウン リスト ボックスから、第 1のログオン方法で使用する認証方式を選択します。
通常のインストールでは、これはWindows Logon Windows にログオンすることで ESSO-

LM にもログオンできるようになるプラグインです。つまり、Windowsパスワードを使用し
て、パスワード保護されたアプリケーションにアクセスします。

2. ネットワークのリソースと管理方法に応じて、第 1のログオン方法として、次に示すような他
の方式を選択することもできます。

l Windows Logon v2 Windowsにログオンすることで SSOにもログオンできるよう
になるプラグイン。Windowsログオン v.2を選択した場合は、パスフレーズを尋
ねる 1つ以上の質問が表示されます。これは、セキュリティを強化するために使用
されます。

l LDAP LDAPディレクトリ にログオンすることで SSOにもログオンできるようにす
るプラグイン。

l LDAP v2 Windowsにログオンすることで SSOにもログオンできるようになるプラ
グイン。LDAP v2を選択した場合は、パスフレーズを尋ねる 1つ以上の質問が表示
されます。これは、セキュリティを強化するために使用されます。

l Authentication Manager Authentication Managerを使用すると、複数のログオン
方法を使用して SSOに対する認証できるようになります。

l Smart Card MS-CAPI対応スマート カードを使用して SSOにログオンできるプラグ
イン。

l Read-Only Smart Card読み取り専用スマート カードを使用して SSOにログオンで
きるプラグイン。
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l Entrust Entrust PKIおよび Entelligenceクライアントにログオンすることで
ESSO-LMにログオンできるようになるプラグイン。

l RSA SecurID RSA SecurIDトークンが生成するワンタイム パスワードを使用して
SSOにログオンできるプラグイン。

l Proximity Card近接カードを使用した認証をサポートする認証方式プラグイン。

3. 選択が終了したら、[次へ >]をクリックして続行します。
4. 詳細については、「第 1のログオン方法」を参照してください。

第 1 のログオン方法の選択

第 1のログオン方法として、Windows認証を選択した場合は、Windowsネットワーク ログオン プ
ロンプトが表示されます。表示されたユーザー名とドメインに対応する Windowsネットワーク パ
スワードを入力し、 [OK]をクリックします。

スマート カードの挿入

第 1のログオン方法として、スマート カードを選択した場合は、スマート カード プロンプトが表
示されます。スマート カードを挿入し、PINを入力します。 [OK]をクリックします。

回答のパスフレーズの入力

Windows認証 v.2を選択した場合は、システムの構成によって、パスフレーズを問う 1つ以上の質
問が表示されます。これは、セキュリティを強化するために使用されます。表示された質問の回答
を入力し (文字数に注意)、[OK]をクリックします。

第 1 のログオンを確認するときに [パスフレーズの変更]オプションを選択すれば、後
からいつでもパスフレーズを変更できます。

アプリケーション ログオンの追加

このページは、管理者が事前設定されたアプリケーションのリストを提供している場合
に表示されます。ここで、各アプリケーションのログオン資格情報を保存できます。

1. 使用するアプリケーションごとに、 [ユーザー名/ユーザー ID]、[パスワード]、および要求さ
れたその他の情報を入力します。項目の中には、確認のため再入力する必要のあるものがあり
ます。

2. [次へ]をクリックして続行します。

セットアップ ウィザード  � 最終確認

セットアップを完了する前に変更する場合は、 [<戻る]をクリックしてセットアップ ウィザード
の前のページに戻ります。

変更しない場合は、 [終了]をクリックしてセットアップを完了します。これで、ESSO-LMの使用
を開始できます。
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第 1 のログオン方法

初めて ESSO-LMをセットアップするときには、第 1のログオン方法 (別名「認証方式」)を選択す
るように求められます。

認証方式に提供した資格情報 (ユーザー名/ユーザー ID、パスワード、その他の情報)によって、
ユーザーはワークステーションおよびネットワークの許可されたユーザーとして識別されます。

通常、第 1のログオンは Windowsで、第 1のログオンの資格情報は Windowsのユーザー名/ユー
ザー ID、パスワード、およびネットワーク ドメインになります。

ESSO-LMを使用すれば、大半の Windowsアプリケーション、ホストやメインフレームのアプリ
ケーション、パスワード保護された Webサイトなど、パスワードが必要となる他のすべての状況
で、第 1のログオン方法を使用できます。

第 1のログオン情報は、ユーザーが最初にログオンしたユーザーと同一であることを確認するため
に使用されます。

インストールとリソースに応じて、第 1のログオンは以下のいずれかになります。

o Windows Logon v2 Windowsにログオンすることで SSOにもログオンできるようになるプ
ラグイン。Windowsログオン v.2を選択した場合は、パスフレーズを尋ねる 1つ以上の質
問が表示されます。これは、セキュリティを強化するために使用されます。

o LDAP LDAPディレクトリ にログオンすることで SSOにもログオンできるようにするプラ
グイン。

o LDAP v2 Windowsにログオンすることで SSOにもログオンできるようになるプラグイ
ン。LDAP v2を選択した場合は、パスフレーズを尋ねる 1つ以上の質問が表示されます。
これは、セキュリティを強化するために使用されます。

o Authentication Manager Authentication Managerを使用すると、複数のログオン方法を使
用して SSOに対する認証できるようになります。

o Smart Card MS-CAPI対応スマート カードを使用して SSOにログオンできるプラグイン。
o Read-Only Smart Card読み取り専用スマート カードを使用して SSOにログオンできるプ
ラグイン。

o Entrust Entrust PKIおよび Entelligenceクライアントにログオンすることで ESSO-LMに
ログオンできるようになるプラグイン。

o RSA SecurID RSA SecurIDトークンが生成するワンタイム パスワードを使用して SSOにロ
グオンできるプラグイン。

o Proximity Card近接カードを使用した認証をサポートする認証方式プラグイン。

第 1のログオン方法の変更

第 1のログオン方法はいつでも変更できます。また、認証方式は必要に応じてインストールまたは
削除することができます。

Windowsシステム トレイで ESSO-LMトレイ アイコン をクリックし、ショートカット メニ
ューを表示します。 [構成]をポイントし、 [ログオン方法を変更]をクリックします。

1. Logon Managerを開きます。
2. [設定]ダイアログボックスで、 [認証]タブをクリックします。
3. [第 1 のログオン方法]の下で [変更]をクリックします。
4. セットアップ ウィザード に手順の一覧が表示され、それに従って第 1のログオンを変更してい
きます。 [次へ]をクリックして続行します。
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5. 現在の第 1のログオンを入力するように求められます。第 1のログオン パスワードを入力
し、 [OK]をクリックします。

6. セットアップ ウィザードに、[第 1のログオンの選択]ページが表示されます。ドロップダウン
リスト ボックスから第 1のログオン方法を選択し、 [次へ]をクリックして続行します。

7. 新しい第 1のログオンの資格情報を入力するように求められます。ユーザー IDとパスワードを
入力し、追加情報を入力または選択して、 [OK]をクリックします。

新しい第 1 のログオンがスマート カードの場合は、カードをリーダーに挿入し、PIN

(Personal Identification Number)を入力するように求められます。新しい第 1 のログオ
ンが生体認証装置の場合は、指紋リーダーに指を置くよう求められます。
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8. セットアップ ウィザードが、新しい認証に成功したことを確認します。以下のどちらかを実行
します。
l [キャンセル]をクリックして、変更をキャンセルし、以前の第 1のログオン方法に戻しま
す。
または

l [終了]をクリックして、第 1のログオンの変更を完了します。 [第 1 のログオン方法]ダイ
アログボックスが表示されます。 [閉じる]をクリックして、ダイアログボックスを閉じま
す。

第 1のログオン方法の確認

ユーザーが最初にこのワークステーションにログオンしたユーザーと同じユーザーであることを定
期的にチェックするように ESSO-LMを設定することができます。

パスワード保護されたアプリケーションを起動しており、最後の自動ログオンから一定期間 (デフ
ォルトは 15分間)経過した場合は、ESSO-LMが第 1のログオン パスワードを入力するように要求
します。パスワード以外のログオン方法 (スマート カード、トークン、生体認識)を使用している
場合、該当する認証方法 (PIN、指紋)を行うように求められます。

ESSO-LMは、ユーザーがアプリケーション パスワードを変更したときや他のログオン管理タスク
を実行したとき、またはアプリケーション ログオン自体で確認が必要となった場合にも、このチェ
ックを自動的に実行します。

[設定]ダイアログボックスの [認証]タブで [タイマ]の設定を変更すると、間隔を変更したり、こ
の機能をオフに切り替えたりすることができます。

使用する第 1 のログオンと管理者が適用する設定に応じて、最初に ESSO-LMをセット
アップしたときに提供した回答のパスフレーズを入力するように求められます。

パスフレーズを使用している場合は、回答のパスフレーズを変更するオプションも選択
可能となります。回答のパスフレーズを変更するには、 [確認のための質問の回答を変
更する] チェックボックスをオンにします。

第 1のログオン方法のインストール

ESSO-LMをインストールした場合は、1つ以上の認証方式をインストールできます。すべての認証
方式をインストールしなかった場合は、以下の手順でそれらをインストールできます。現在インス
トールされている認証方式は、[第 1のログオン方法]ダイアログボックスに一覧されます。「第 1

のログオン方法」を参照してください。

第 1 のログオン方法をインストールまたは削除するための以下の手順は、通常は、管
理者が実行する手順として予約されています。

第 1 のログオン方法の追加インストール

1. コンピュータのオペレーティング システムに応じて、 [コントロール パネル]を開いて [プログ
ラムの追加と削除]を選択するか、 [プログラム]と [機能]をクリックします。

2. ESSO-LMを選択します。
3. コンピュータのオペレーティング システムに応じて、 [変更]または [追加と削除]をクリック
します。ESSO-LMインストール ウィザードが表示されます。

4. 画面を読み、 [次へ]をクリックします。
5. [変更]オプションを選択し、 [次へ]をクリックします。
6. [認証方式] の隣にある +をクリックして、リストを展開します。
7. インストールするパスワード ウィンドウの隣にある Xアイコンをクリックします。
8. ショートカット メニューから、 [この機能をローカル ハード ドライブにインストールする]を
選択します。

9. さらに認証方式を追加するには、ステップ 7および 8を繰り返します。
10. [次へ]をクリックします。
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11. 画面を読み、 [次へ]をクリックします。
12. 画面の指示に従います。

— Page 16 of 41 —



アカウントの管理

アカウントの管理

ESSO-LMでは、2通りの方法で、アカウントを作成できます。

l Logon Managerでアカウントを作成することも可能です。これによって、資格情報を設定、編
集、および管理することができます。

l 自動プロンプト機能を使用して「即座に」アカウントを作成することができます。この場合、ア
プリケーションのログオン要求を検出し、ログオンと同時に資格情報を保存できます。

[Windows]キーを押しながら L を入力して (Windows XPシステム以外の場合の
み)、ESSO-LMにアカウントをセットアップさせることもできます。

ターゲット アプリケーションが、 認証するために 3 つ以上のフィールドへの入力を求
める場合、この手順には管理者の協力が必要となります。管理者にお問い合わせくださ
い。
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マイ アカウント

[マイ アカウント]パネルでは、保存されているアカウントがすべて表示され、アカウントの追加、
削除、コピーおよび修正を行うことができます。リストから目的のアプリケーションを右クリック
すると表示されるショートカット メニューを使えば、[変更]、[コピー]、[削除]コントロールをす
ばやく選択できます。このパネルにあるコントロールは次のとおりです。

追加 [新規ログオン]ダイアログボックスが表示され、新しいアカウントをセッ
トアップできます。事前設定済みのアカウントが使用可能な場合は、 [複数
のアプリケーションの追加] オプションが表示されます。

「複数のアプリケーション ログオンの追加」を参照してください。

変更 [アカウントの変更]ダイアログボックスが表示され、個々のアカウントの
アカウント情報または自動動作を変更できます。目的のアプリケーション
を右クリックして、ショートカット メニューから [変更] を選択しても、
同じ機能にアクセスできます。

コピー 選択したアカウントを複製します。リストには、新規アカウントが表示さ
れます。アプリケーション名の後ろに「(2)」が付いています。目的のアプ
リケーションを右クリックして、ショートカット メニューから [コピー]
を選択しても、同じ機能にアクセスできます。

削除 選択したログオンを Logon Managerから削除します。「選択した項目をシ
ステムから削除してもよろしいですか?」と確認メッセージが表示されま
す。 [はい] または [いいえ] を選択します。目的のアプリケーションを右
クリックして、ショートカット メニューから [削除] を選択しても、同じ
機能にアクセスできます。

すべて公開 このアイコンは、少なくとも 1 つのアカウント ログオンが定義されている
状態で [詳細]ビューを選択すると有効になります。 [すべて公開] を選択す
ると、Logon Managerにすべてのユーザー名/ユーザー IDとパスワードが
表示されます(この機能は、管理者がアクティブ化している場合に使用でき
ます)。

表示 アカウント表示を変更できます。少なくとも 1 つのアカウント ログオンが
定義されている必要があります。アカウントの表示形式は、アイコン表示
またはリスト表示、あるいは詳細表示を選択できます (Windows エクスプ
ローラの [表示]オプションと同じです)。[詳細]を選択すると、 [すべて公
開] オプションが有効になります。

更新 管理者が指定した変更内容でアカウント設定を更新します(管理者がこの機
能を有効にしている場合のみ使用できます)。

ヘルプ ESSO-LMのヘルプ ファイルを起動します。

資格情報を共有するアカウント

管理者によって、2つ以上のアカウントが 1つのパスワード グループ内の同一のユーザー名とパス
ワードを共有するように設定されている場合があります。1つのアカウントの資格情報が変更され
ると、同じグループの他のアカウントの資格情報も変更されます。

場合によっては、1つのアプリケーションで複数の資格情報が必要となることがあります (例:

Microsoft Outlookで複数のメール アカウントを使用している場合)。この場合には、(それぞれが異
なる資格情報を持つ)追加の「ID」 を対象外として除外する必要があります。すでに追加されてい
るアプリケーションを対象に新しいログオンを作成する場合には、新しいログオンを除外するかど
うかを指定できます。
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複数のアカウントの追加

管理者が事前設定されたアカウントのリストを提供している場合は、Logon Managerの [追加]ボ
タンをクリックすると、ドロップダウン オプションとして [複数のアプリケーションの追加]が表
示されます。このオプションを選択すると、これらの新しいアカウントを追加できます。

資格情報が設定されていないアカウント

Logon Managerでは、一部のアカウントが、斜体のテキストでグレー表示され、グレーのアイコン
が表示されることがあります。このようなアカウントを使用するか、変更 (選択して [変更]をクリ
ック)しようとすると、以下のメッセージが表示されます。

現在 ESSO-LM には、アプリケーションに対応する資格情報が設定されていません。

このメッセージは、通常、ESSO-LMが旧バージョンからアップグレードされたときに表示されま
す。つまり、資格情報は安全に保存されていますが、(資格情報の保存先を ESSO-LMに指定する)

アプリケーション ログオン構成 もアップグレードする必要があります。更新されたアカウントを
取得する方法については、管理者に問い合せてください。
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Logon Managerを使用して選択したアカウントをセットア
ップするには

新しいアカウントをセットアップするには、Logon Managerで [追加]をクリックします。[新規ロ
グオン]ダイアログボックスが表示されます。

以下の手順は、[新規ログオン]ダイアログボックスを使用して、アプリケーション タイプごとにア
カウントを追加する方法を示しています。

各タイプの手順はほとんど同じです。いずれの手順でも、アプリケーションを識別し、ユーザー
名/ユーザー ID、パスワード、およびアプリケーションで入力が求められるその他の情報を入力し
ます。

ESSO-LMに事前設定されていない Windowsアプリケーションのログオンを追加する場合は、ログ
オン フィールドをポイントおよびクリックして、[ユーザー名/ユーザー ID]、[パスワード]の各フ
ィールドに情報を入力するように求められます。

また、1つのアプリケーションに複数のログオンを作成するためのオプションもあります。これ
は、1つのアカウントに複数の電子メール アカウントがある場合など、アプリケーションに 2セッ
ト以上の資格情報がある場合に便利です。

2セット以上の資格情報があるアプリケーションへのログオンが検出されると、ESSO-LMによって
[ログオンの選択]ダイアログボックスが表示されます。このダイアログボックスで、使用する資格
情報を選択できます。

Windowsアプリケーションのログオンの追加

アプリケーションの選択

1. [新規ログオン]ダイアログボックスで、 [Windows]オプションを選択し、さらにドロップダ
ウン リスト ボックスからアプリケーションを選択します。追加するアプリケーションが一覧さ
れていない場合は、「一覧されていない Windowsアプリケーションのログオンを設定するに
は」を参照してください。
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2. [次へ]をクリックします。[新規ログオン]ダイアログボックスが表示され、資格情報の入力が
求められます。

資格情報の入力

1. アプリケーションの [ユーザー名/ユーザー ID]、[パスワード]を入力し、さらに [パスワード
の確認]にパスワードを再度入力します。 [公開]をクリックすると、パスワードを表示できま
す。

セットアップするアプリケーションの要件によっては、追加のフィールドへの入力が求
められることがあります (Microsoft Outlookの [ドメイン名] など)。

同様に、アプリケーションによっては、ユーザー名/ユーザー IDが不要なこともありま
す。その場合には、 [ユーザー名/ユーザー ID] フィールドはグレー表示されます。

RSA SecurIDアプリケーションをセットアップしている場合、 [PIN] と [ソフトウェア
トークン] の入力が求められます。PINは、RSAミドルウェアを通じてセットアップさ
れます。[ソフトウェア トークン]フィールドは、使用可能なトークンのシリアル番号
を検出すると、自動的に入力されます。

2. 以下のいずれかを実行します。
3. [終了]をクリックします。ESSO-LMによって Logon Managerに戻ります。作成したアカウン
トが一覧されています。

4. 設定が使用できる場合には、 [別の資格情報セットの追加]を選択し [終了]をクリックしま
す。ESSO-LMがログオンを Logon Managerに追加し、[新規ログオン]ダイアログボックスを再
度表示します。

パスワード グループに属する既存のアプリケーション用に新しいログオンを追加する
場合は、 [パスワード共有グループから除外] を選択します。このアプリケーションを
対象にして初めて作成するログオンの場合は、このチェックボックスはオフのままにし
ておきます。「資格情報を共有するアプリケーション」を参照してください。

一覧されていない Windowsアプリケーションのログオンの設定

1. ログオンをセットアップする Windowsアプリケーションを開きます。これが、ターゲット ア
プリケーションになります。
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ターゲット アプリケーションで認証に 3 つ以上のフィールドへの入力を求める場合
は、管理者にこの手順をセットアップしてもらう必要があります。管理者にお問い合わ
せください。

2. ターゲット アプリケーションのログオン ダイアログボックスが表示されたら、ESSO-LMに切
り替えます。ESSO-LMとターゲット アプリケーションのログオン ダイアログボックスが両方
同時に確認できるように、ウィンドウの位置を調整します。

3. [新規ログオン]ダイアログボックスで、 [Windows]オプションを選択し、さらにドロップダ
ウン リスト ボックスから [リストにないアプリケーション] (デフォルト)を選択します。

4. ターゲット アプリケーションの [アプリケーション名]と [説明] (オプション)を入力します。
5. [次へ]をクリックします。
6. [新規ログオン]ダイアログボックスに 2つのアイコンが表示されます。

7. [ユーザー名/ユーザー ID]アイコンをクリックし、その後、ターゲット アプリケーションの
ログオン ダイアログボックスで [ユーザー名]フィールドまたは [ユーザー ID]フィールドをク
リックします。アイコン上に緑色のチェック マークが表示されます。

8. [パスワード]アイコンをクリックし、その後、ターゲット アプリケーションのログオン ダイ
アログボックスで [パスワード]フィールドをクリックします。アイコン上に緑色のチェック
マークが表示されます。

9. [次へ]をクリックします。[新規ログオン]ダイアログボックスが表示され、資格情報の入力が
求められます。
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資格情報の入力

1. アプリケーションの [ユーザー名/ユーザー ID]、[パスワード]を入力し、さらに [パスワード
の確認]にパスワードを再度入力します。 [公開]をクリックすると、パスワードを表示できま
す。

2. 以下のいずれかを実行します。
l [終了]をクリックします。ESSO-LMによって Logon Managerに戻ります。作成したログオ
ンが一覧されています。
または

l 設定が使用できる場合には、 [別の資格情報セットの追加]を選択し [終了]をクリックしま
す。ESSO-LMがログオンを Logon Managerに追加し、 [新規ログオン]ダイアログボックス
を再度表示します。

RSA SecurIDアプリケーションをセットアップしている場合、 [PIN] と [ソフトウェア
トークン] の入力が求められます。PIN は、RSAミドルウェアを通じてセットアップさ
れます。[ソフトウェア トークン] フィールドは、使用可能なトークンのシリアル番号
を検出すると、自動的に入力されます。

Web サイトのログオンの追加

1. [新規ログオン]ダイアログボックスで、 [Web]オプションを選択し、さらにドロップダウン
リスト ボックスから Webサイトを選択します。追加する Webサイトが一覧されていない場合
は、「一覧されていない Webサイトのログオンを追加するには」を参照してください。

2. [次へ]をクリックします。[新規ログオン]ダイアログボックスが表示され、資格情報の入力が
求められます。

資格情報の入力

1. Webサイトの [ユーザー名/ユーザー ID]、[パスワード]を入力し、さらに [パスワードの確
認]にパスワードを再度入力します。 [公開]をクリックすると、パスワードを表示できます。
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2. 以下のいずれかを実行します。
l [終了]をクリックすると、Logon Managerに戻ります。作成したログオンが一覧されてい
ます。
または

l 設定が使用できる場合には、 [別の資格情報セットの追加]を選択し [終了]をクリックしま
す。ESSO-LMによってログオンが Logon Managerに追加され、[新規ログオン]ダイアログ
ボックスが再び表示されます。

パスワード グループに属する既存のアプリケーション用に新しいログオンを追加する
場合は、 [パスワード共有グルー プから除外] を選択します。このアプリケーションを
対象にして初めて作成するログオンの場合は、このチェックボックスはオフのままにし
ておきます。「資格情報を共有するアプリケーション」を参照してください。

一覧されていない Web サイトのログオンの追加

1. [新規ログオン]ダイアログボックスで、 [Web]オプションを選択します。ドロップダウン リ
スト ボックスから [リストにない Web アプリケーション] (デフォルト)を選択します。Web

アドレスを入力するためのテキスト ボックスが表示されます。

ターゲット Web サイトが、認証するために 3 つ以上のフィールドへの入力を求める場
合、この手順には管理者の協力が必要となります。管理者にお問い合わせください。

2. ログオンをセットアップする Webサイトの URLを入力します。
3. [アプリケーション名]と [説明] (オプション)を入力します。

4. [次へ]をクリックします。[新規ログオン]ダイアログボックスが表示され、資格情報の入力が
求められます。
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資格情報の入力

1. Webサイトの [ユーザー名/ユーザー ID]、[パスワード]を入力し、さらに [パスワードの確
認]にパスワードを再度入力します。 [公開]をクリックすると、パスワードを表示できます。

2. 以下のいずれかを実行します。
l [終了]をクリックします。ESSO-LMによって Logon Managerに戻ります。作成したログオ
ンが一覧されています。

または

l 設定が使用できる場合には、 [別の資格情報セットの追加]を選択し [終了]をクリックしま
す。ESSO-LMによってログオンが Logon Managerに追加され、[新規ログオン]ダイアログ
ボックスが再び表示されます。
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ホスト/メインフレーム アプリケーションのログオンの追加

1. [新規ログオン]ダイアログボックスで、 [メインフレーム]オプションを選択します。
2. ターゲット アプリケーションの [アプリケーション名]と [説明] (オプション)を入力します。
3. [次へ]をクリックします。[新規ログオン]ダイアログボックスが表示され、資格情報の入力が
求められます。

資格情報の入力

1. Webサイトの [ユーザー名/ユーザー ID]、[パスワード]を入力し、さらに [パスワードの確
認]にパスワードを再度入力します。 [公開]をクリックすると、パスワードを表示できます。

2. 以下のいずれかを実行します。
l [終了]をクリックすると、Logon Managerに戻ります。作成したログオンが一覧されてい
ます。
または

l 設定が使用できる場合には、 [別の資格情報セットの追加]を選択し [終了]をクリックしま
す。ESSO-LMがログオンを Logon Managerに追加し、[新規ログオン]ダイアログボックス
を再度表示します。
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自動プロンプトを使用したアカウントのセットアップ

自動プロンプト機能を使用するには、 [設定]ダイアログボックスの [応答]タブで機能が有効になっ
ている必要があります。

1. Logon Managerを開きます。
2. [設定]ダイアログボックスで、 [応答]タブをクリックします。
3. [自動プロンプト]チェックボックスがオンになっていることを確認します。オフの場合は、オ
ンにしてから、 [送信]をクリックします。

自動プロンプト機能は、ESSO-LMのインストール時にデフォルトで有効になっていま
す。管理者は、すべてのユーザーを対象に自動プロンプトを有効または無効にすること
ができます。

自動プロンプトが有効になっている場合、ユーザーがパスワード保護されたアプリケーションや
Webサイトにアクセスすると、ESSO-LMによって自動的に検出されます。そのアプリケーション
や Webサイトに必要な資格情報がすでに提供されている場合、ESSO-LMによって該当するフィー
ルドに資格情報が自動的に入力されるため、ユーザーはそのままログオンできます。

資格情報がすでに提供されているアカウントの例 :

資格情報が提供されている Lotus Notesを起動します。Lotus Notesを開くとすぐに、 資格情報の
入力を求めるログオン画面が ESSO-LMによって認識されます。

ESSO-LMによって該当するフィールドにパスワードを自動的に入力され、 [OK]ボタンがクリック
されます。ユーザーは自動的に Lotus Notesにログオンできます。

資格情報がまだ提供されていないアカウントの例 :

他方、まだ資格情報が提供されていないアプリケーションまたは Webサイトを起動した場合、

まだ資格情報が提供されていないアプリケーションが検出されると、ESSO-LMによって [新規ログ
オン]ダイアログボックスが表示され、アプリケーションのログオン情報を追加するように求めら
れます (管理者によって「自動プロンプト」機能が無効にされている場合を除きます)。
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[新規ログオン]ダイアログボックスが表示されたら、以下のいずれかを実行します。

l アプリケーションのログオンを追加する場合は、表示されたフィールドに情報を入力して [OK]

をクリックします。ESSO-LMによって情報が記憶され、次回にアプリケーションを起動したと
きには自動的にログオンできます。

l アプリケーションのログオンを後で追加する場合は、 [キャンセル] (このボタンが表示された場
合)をクリックします。 この場合、ESSO-LMによって、次回にアプリケーションを起動したとき
にログオンを追加するように求められます。

l アプリケーションが検出されても新しいログオンの作成が求められないようにするには、 [無効]

(このボタンが表示された場合)をクリックします。ESSO-LMによってアプリケーションのログ
オンを追加するように求めるプロンプトは表示されなくなり、[設定]パネルの [除外]タブの無効
なアプリケーションのリストにアプリケーションが追加されます。

アプリケーションを無効にした場合でも、 ESSO-LMトレイ アイコンから [ESSO-LMを
使ったログオン]を選択すれば再びアプリケーションを有効に設定できます。
次回にアプリケーションを起動したときに資格情報の入力を求めるように ESSO-LMか
らプロンプトが表示されるようにするには、 [除外]リストからアプリケーションを削
除してください。

アカウントの変更

Logon Managerの [変更]アイコン をクリックするか、アカウントをダブルクリックすると、
個々の ログオンについてのアカウント情報や自動動作を変更できます。このダイアログでは、以下
を実行できます。

l ログオンによってアプリケーションに送信される [ユーザー名/ユーザー ID]、[パスワード]、
またはその他のフィールドを変更する。

l 以前のパスワードを復元する。ログオン パスワードを変更した場合、次にそのログオンの [ログ
オン プロパティ]ダイアログボックスを開くと、 [以前のパスワードに戻す]ボタンが表示されま
す。このボタンを使用すると、最近の変更前に使用していたパスワードに戻すことができます。

l アプリケーション情報を編集する。 [ユーザー名/ユーザー ID]、[パスワード]、[アプリケーシ
ョン]、[名前]および [説明]を入力します。

l 選択したアカウントについて、自動応答オプションのオン/オフを切り替える。
l 自動認識。この設定は、アプリケーションが資格情報を要求すると、ESSO-LMがそれを自動的
に提供するかどうかを指定します。

この機能が有効になっていると、ESSO-LMがアプリケーションや Webサイトを認識して自動的
にログオンします。

この機能が無効になっている場合は、ログオン要求に応答するように手動で ESSO-LMに要求す
る必要があります。これは、システム トレイ アイコン メニューから実行できます。 [ESSO-LM

を使ったログオン]を選択します。

[自動認識]チェックボックスには、次の 3つの状態があります。

o チェックボックスがオフの場合、選択したアプリケーションについてこの機能が無
効であることを意味します。

o チェックボックスがオンの場合、選択したアプリケーションに対して機能が有効で
あることを意味します。

o チェックボックスが緑色の場合、選択したアプリケーションに対する動作がグロー
バル設定で定義されていることを意味します。

l 自動送信。この設定は、ESSO-LMが資格情報をアプリケーションに自動的に送信するかどうか
を指定します。たとえば、 [OK]、[送信]を選択するか、Enterキーを押します。
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[自動認識] オプションや [自動送信] オプションが表示されるかどうかは、システムの
構成によって決まります。

すべてのアプリケーションを対象に自動認識をグローバルに設定するには、 [設定]ダ
イアログボックスの [応答]タブにある [自動認識] オプションを使用します。

このダイアログボックスの設定は、 グローバルな [自動認識] 設定を上書きします。

アカウントを変更するには

1. Logon Managerを開きます。
2. [マイ アカウント]パネルで、 [認証]タブをクリックします。
3. リストにあるアカウントを強調表示した上で、 [変更]アイコンをクリックするか、アカウント
をダブルクリックします。選択したアカウントの変更ダイアログボックスが表示されます。

アカウントがグレーのテキストで表示されている場合は、 [変更] をクリックすると以
下のメッセージが表示されます。

「現在 ESSO-LMには、アプリケーションに対応する資格情報が設定されていませ
ん。」
詳細については、「ログオンが設定されていない資格情報」を参照してください。

4. 必要に応じて情報を変更します。
5. 変更が完了したら、 [OK]をクリックします。

[ログオンの選択] ダイアログボックス

同一アカウントについて 2セット以上の資格情報を持つ場合があります。その場合は、すべてのア
カウントを認識してから、ログオンに使用するアカウントの選択を求めるように ESSO-LMを設定
できます。これを実行するには、アカウントごとに個別の認証情報を作成する必要があります。
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アプリケーションまたは Webサイトを開くと、ESSO-LMが [ログオンの選択]ダイアログボックス
を表示して、ログオンの選択を要求します。

列名ヘッダをクリックすると、どの列でもソートできます。ソート順を選択すると、その順序が維
持され、次にこのダイアログを表示するときにも同じ列がソートされます。*これは、バージョン
10.1.4.1.0の新機能です。

以下のいずれかを実行します。

l ログオンに使用するアカウントを選択して、 [OK]をクリックします。
l このアプリケーションに別の資格情報を追加するには、 [追加]をクリックします。
l [キャンセル]をクリックしてこのダイアログを閉じます。ESSO-LMは、アプリケーションにロ
グオンさせません。

[ログオンを再試行] ダイアログボックス

自動認識機能を有効にすると、ESSO-LMは、アプリケーションおよび Webサイトからのパスワー
ド変更要求を自動的に検出し、それに応答します。
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ログオンのセットアップ時に不正なパスワードを入力したか、または別のコンピュータからアプリ
ケーションのパスワードが変更された場合、ESSO-LMは不正なパスワードを提供します。これが
起こると、アプリケーションはログオン要求を繰返し、ESSO-LMは [ログオンを再試行]ダイアロ
グボックスを表示します。

入力したパスワードが間違っている場合や、パスワードが他のコンピュータから変更された場合に
は、[ログオンを再試行]ダイアログボックスが表示されます。

このダイアログボックスは、 [ユーザー名/ユーザー ID]、[パスワード]、および必要な場合は追
加のログオン フィールドが正しいかどうかを確認するように求めます。

以下のいずれかを実行します。

l [公開]をクリックすると、入力したパスワードを表示できます。
l 必要に応じてログオン情報を編集し、 [OK]をクリックして再度ログオンを試みます。

[変更の保存] チェックボックスをオンにすると、このアプリケーションまたは Web サ
イトに次回にログオンしたときに ESSO-LMで同じ資格情報が使用されるように設定で
きます。入力した新しい資格情報が保存されないようにするには、このオプションをオ
フにします。

l [キャンセル]をクリックすると、ESSO-LMを再起動するか、Logon Managerでログオン プロパ
ティを変更するまで、アプリケーションまたは Webサイトへのログオン試行は実行されませ
ん。

ログオン ループ

Webメール サービスなど、アプリケーションによってはログアウト時にログオン ページを表示す
るものがあり、そのようなページがあると、ESSO-LMはそのログオン フォームを認識して、自動
的にアプリケーションに再ログオンします。このため、終わることなく「ログオン ループ」が繰り
返され、アプリケーションからログアウトすることができなくなります。このようなループが発生
するのを避けるために、管理者はログオン猶予期間機能を有効にする場合があります。この機能を
有効にすると、最後にログオンしてから一定時間は ESSO-LMはアプリケーションにログオンでき
なくなります。

管理者は、ログアウトしてからアプリケーションに再度ログオンするかどうかを確認するよ
うESSO-LMを構成することもできます。どちらの場合も、猶予期間が過ぎるか、ユーザーがアプ
リケーションを終了させて再起動するかのいずれかが先に発生するまでは、ESSO-LMがアプリ
ケーションに自動的にログオンすることはありません。

— Page 31 of 41 —



ESSO-LM ユーザー ガイド

ログオン ループが発生している場合は、猶予期間機能の有効化について管理者にお問い合わせくだ
さい。

*これは、バージョン 10.1.4.1.0の新機能です。
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設定

Logon Managerの [設定]オプションを使用して、ESSO-LMの構成オプションを制御できます。

設定タブはどれも、変更が行われるまで [適用] ボタンや [キャンセル] ボタンは有効

にはなりません。変更を行ったら、 [適用] をクリックして変更を実行するか、 [キャ
ンセル] をクリックして変更を破棄することができます。

[設定]タブで行った変更は、 [適用] をクリックすると有効になります。

ESSO-LM 設定を表示または変更するには

1. Logon Managerを開きます。
2. [設定]パネルをクリックします。
3. 以下のタブがあります。

l 応答
l 認証
l 表示
l 除外

設定 :[応答] タブ

[応答]タブでは、ESSO-LMのパスワード機能を制御できます。

以下で説明する設定は、管理者によって、有効化、無効化、または上書きされることが
あります。

自動プロンプト

[自動プロンプト]設定では、ESSO-LMで設定されていないアプリケーションからの資格情報要求
を検出したときに、ESSO-LMがユーザーに資格情報の入力を求めるかどうかを指定します。

この機能を有効にすると、ESSO-LMがパスワード保護されたアプリケーションや Webサイトを自
動的に認識し、「このアプリケーションのログオン情報を ESSO-LMに保存しますか?」というメッ
セージを表示して確認を要求します。

詳細については、「自動プロンプトを使用したログオンのセットアップ」を参照してください。
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自動ログオン

[自動ログオン]設定では、資格情報を保存した直後に、ESSO-LMからアプリケーションにその資
格情報を提供するかどうかを指定します。

この機能を有効にすると、アプリケーションや Webサイトのアカウントをセットアップしてあれ
ば、ESSO-LMからそれらのアプリケーションや Webサイトにすぐにログオンできます。

自動認識

[自動認識]設定では、アプリケーションから資格情報が要求されたときに ESSO-LMが情報を自動
的に提供するかどうかを指定します。

この機能が有効になっていると、ESSO-LMがアプリケーションや Webサイトを認識して自動的に
ログオンします。

この機能が無効になっている場合は、ログオン要求に応答するように手動で ESSO-LMに要求する
必要があります。これは、システム トレイ アイコン メニューから実行できます。 [ESSO-LM を使
ったログオン]を選択します。

応答設定を表示または変更するには

1. Logon Managerを開きます。
2. [設定]ダイアログボックスで、 [応答]タブをクリックします。
3. 変更が完了したら、以下のいずれかを実行します。

l [適用]をクリックして、変更を確定し ([設定]ダイアログボックスを閉じずに)、別の設定タ
ブを選択します。

l [キャンセル]をクリックして、変更を破棄します。

設定 :[認証] タブ

[応答]タブでは、ESSO-LMの認証機能を制御できます。

以下で説明する設定は、管理者によって、有効化、無効化、または上書きされることが
あります。
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第 1 のログオン方法

さまざまなログオン方法を介して、ESSO-LMに対する認証を行うことができます。第 1のログオ
ン方法は、使用することを選択した認証方法です。複数の認証方式をインストールできますが、第
1のログオン方法として選択できるのは 1つです。

この設定を通じて、第 1の認証方式となるログオン方法を選択できます。

ログオン方法を変更するには、 [変更]をクリックします。[セットアップ ウィザード ～ 第 1のログオ
ン]が表示されます。

詳細については、「第 1のログオン方法の変更」を参照してください。

タイマ

ESSO-LMから、一定間隔でログオンを求めてくるようにすることができます。再度ログインする
前に、その時間間隔を決めることができます。

上下のや矢印を使用して、時間制限 (0 ～ 999分)を入力します。この時間が経過すると、ESSO-

LMは、資格情報に関連する作業を実行する前に、パスワードを入力するように要求します。

タイマが 0に設定されている場合、ESSO-LMは、資格情報に関連する作業の前に、常にパスワー
ドを入力するように要求します。

[タイマをクリア]ボタンを使用すると、有効期間が切れるまで待つことなく、資格情報に関連する
以降の作業を開始する前に、パスワードの入力が強制されます。

認証設定を表示または変更するには

1. Logon Managerを開きます。
2. [設定]ダイアログボックスで、 [認証]タブをクリックします。
3. 変更が完了したら、以下のいずれかを実行します。

l [適用]をクリックして、変更を確定し ([設定]ダイアログボックスを閉じずに)、別の設定タ
ブを選択します。

l [キャンセル]をクリックして、変更を破棄します。

設定 :[表示] タブ

[設定]ダイアログボックスの [表示]タブでは、 ESSO-LMの表示オプションを制御できます。
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以下で説明する設定は、管理者によって、有効化、無効化、または上書きされることが
あります。

タイトル バー ボタン

[タイトル バー ボタン]設定をオンにすると、ウィンドウ タイトル バーの右上角の ESSO-LMアイ

コン がアクティブ化します。

ダブルクリックすると、このボタンは ESSO-LMにアプリケーションにログオンするよう指示しま
す (システム トレイ アイコン メニューの「 を使用してログオン」機能と同一の機能)。

ESSO-LMタイトル バー ボタンをクリックしたときにドロップダウン メニューを表示するオプショ
ンもあります。

ESSO-LMタイトル バー ボタンをすべてのウィンドウ タイトル バーに表示するよう設定し、ドロ
ップダウン メニューからその他のオプションを選択できるようにするには、 [すべてのウィンドウ
タイトルに ESSO-LM ボタンを表示]と [[タイトル バー] ボタンからドロップダウン メニューを
表示します]をオンにします。

言語

ESSO-LM Agentは、実行しているバージョンやインストールされている言語パックに応じて、さ
まざまな言語で実行することができます。

使用可能な言語は、 [言語]ドロップダウン リストにあります。

ESSO-LM Agentで使用する目的の言語をクリックします。すべての [ESSO-LM Agent]ダイアロ
グボックスとヘルプ画面が選択した言語で表示されます。

表示設定を表示または変更するには

1. Logon Managerを開きます。
2. [設定]ダイアログボックスで、 [表示]タブをクリックします。
3. 変更が完了したら、以下のいずれかを実行します。

l [適用]をクリックして、変更を確定し ([設定]ダイアログボックスを閉じずに)、別の設定タ
ブを選択します。

l [キャンセル]をクリックして、変更を破棄します。
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設定 : [除外] タブ

[除外]タブを使用して、以前に ESSO-LMに無視するように設定したアプリケーション ログオンに
ついて、自動プロンプト機能を確認し復元することができます。

以下で説明する設定は、管理者によって、有効化、無効化、または上書きされることが
あります。

ESSO-LMアカウントがセットアップされていないパスワード保護されたアプリケーションを起動
すると、ESSO-LMは新しいログオンを作成するかどうか確認するメッセージを表示します。

l [はい]:ログオンをすぐに作成します。
l [後で実行]:次回作成を要求します。
l [無効]:今後このメッセージを表示しません。

[無効]を選択すると、ESSO-LMは、この [除外]リストにそのログオン ページを追加します。サイ
トのチェックボックスをオフにすると、そのアプリケーションをリストから削除できます。削除し
た場合、ESSO-LMは、次にそのアプリケーションを起動したときに、アカウントを作成するよう
に要求します。

自動プロンプトの使用方法の詳細については、「自動プロンプトを使用したログオンの
セットアップ」を参照してください。

除外されるアプリケーションの自動プロンプトの復元

1. Logon Managerを開きます。
2. [設定]ダイアログボックスで、 [除外]タブをクリックします。
3. このパネルには、現在 ESSO-LMが無視するよう設定されているアプリケーションの一覧が表
示されます。

4. 自動プロンプトを復元するアプリケーションのチェックボックスをクリックしてオフにし、 [適
用]をクリックします。または、 [キャンセル]をクリックして変更を破棄します。
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項目のチェックボックスがオフのまま [適用] をクリックすると、[除外]リストから削
除した項目は、Logon Managerを閉じるまで一覧に残ります。こうすると、除外を一時
的に無効にすることができ、再度有効にするために一覧に追加し直す必要がありませ
ん。

5. パスワード保護されたアプリケーションでクリアしたものを次回起動するときに、ESSO-LMは
アカウントを作成するかどうかを確認するメッセージを表示します。
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パスワードの管理

このセクションでは、ESSO-LMおよびターゲット アプリケーションにおけるパスワードの管理と
変更の方法について説明します。

ほとんどのアプリケーションでは、いつでもパスワードを変更できます。ただし、一部のアプリ
ケーションでは、定期的に (たとえば 30日ごと)パスワードを変更する必要があります。ESSO-LM

を使用して、これらの変更の適用と追跡ができます。

o パスワードを自動的に変更する

パスワードの変更

ESSO-LMの自動パスワード変更機能は、推測されやすいパスワードを選択したり、パスワード管
理が粗雑になったりする可能性をなくすことでセキュリティを強化します。また、パスワードを作
成、変更、および記憶する手間を省くことで、ユーザビリティを高めます。

ESSO-LMは、プリケーションからのパスワード変更要求を検出します。構成に応じて、ESSO-LM

は以下のどちらかを実行します。

1. 管理者が設定したパスワード ポリシー (有効なパスワードであるように制御するルール)に準じ
た新しいパスワードを自動的に生成する。

2. [パスワードの変更]ダイアログを表示し、パスワード自動生成のオプションの指定や、新しい
パスワードの選択を行う。

パスワードは手動で変更する場合もあれば、システムから出されるプロンプトへの対応として、パ
スワードの変更を求められる場合もあります。どちらの場合も、次の手順に従って行います (ステ
ップ 1に示すように、例外が 1つあります)。

1. 管理者によって ESSO-LMが自動的にパスワードを変更するように設定されていないかぎり、
アプリケーションがパスワードの変更を要求すると、ESSO-LMは [パスワードの変更]ダイア
ログを表示します。
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アプリケーションからログオン フィールドとパスワード変更フィールドが同じウィン
ドウに表示されると、ESSO-LMはアプリケーション起動時にログオンするかパスワー
ドを変更するかを選択するよう求めてきます。ESSO-LMはその選択に応じて、該当す
る画面を表示します。

2. パスワードを変更するには、以下のいずれかを実行します。
a. パスワードを手動で入力し、確認します。

新しい IDパスワードを入力すると、 [パスワード ポリシーのステータス] が変わり
ます。新しいパスワードが有効と見なされるためには、これらの各ルールに準じている
必要があります。パスワードを入力すると、それが準じているルールには自動的にチェ
ックマークが付きます。すべてのルールにチェックマークが付くと、パスワードは有
効です。すべてのパスワード ポリシーと一致すると、 [送信] ボタンが有効になりま
す。

[特殊文字を許可]ポリシーは、パスワードに特定の特殊文字を使用できるようにする
ことを示すものです。特殊文字を許可しない場合は、このポリシーは [許可された特殊
文字:なし]となります。

または

b. [生成]ボタンをクリックして、ESSO-LMに新しいパスワードを自動的に生成させます。
*このボタンは、バージョン 10.1.4.1.0の新機能です。

3. パスワードを表示するには、 [公開]をクリックします。
4. [送信]をクリックします。
5. アプリケーションでパスワードの変更が受け入れられると、パスワードが承認されたことを示
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すメッセージが表示されます。 [OK]ボタンをクリックすると、ESSO-LMがパスワードを保存
します。

アプリケーションがパスワードを拒否すると、パスワードが拒否されたことを示すメッセージ
が表示されます。別のパスワードを入力して再送信するか、 [キャンセル]ボタンをクリックす
ることができます。

パスワードが、管理者が設定したパスワード ポリシーに一致しているにもかかわら
ず、アプリケーションで拒否される場合は、システム管理者にお問い合わせください。
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